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 Blue Team Expertכשרת הקורס 
 & Threat Hunting, digital Forensicsמסלול הכשרה מקיף ללימודי  

Incident Response  להכשרה צוותים כחולים 

 היקף הקורס
 שעות אקדמאיות 248הינו  היקף הקורס  

 אודות הקורס
משימתו של איש אבטחת המידע הארגוני מעולם לא היתה פשוטה ובעשור האחרון היא הפכה לאתגר כמעט 
ובכמות  אמון  הוא  עליה  המערכת  במורכבות  )מעריכית(  האקספוננציאלית  העליה  אחד  מצד  אפשרי;  בלתי 

הידע אל מול התוקפים שגדלו עד כדי שספק אם ניתן יהיה הפגיעויות המובנות בה. ומצד שני, פערי היכולת ו 
 לגשר עליהם אי פעם.

מסלול זה מכשיר את התלמיד לתפקיד המגן הארגוני )איש צוות כחול( ברמה שתאפשר לו להתמודד בהצלחה 
עם האיומים המודרניים על מערכות המידע הארגוניות; לצורך זה הוא ילמד את תהליך התקיפה באופן מעשי, 

כיר בצורה עמוקה את שלל פתרונות ההגנה המקובלים בתעשייה, ילמד "להסניף", לנטר ולנתח תקשורת י 
, לאסוף, לסדר ולצוד Linux- ו   Windowsנתונים, לבצע חקירות של פוגענים על גבי מערכות הפעלה מבוססות  

לזהות   כדי  הארגון  מכל  מערכת  ת   IoC'sאירועי  אותם  ולחקור  לתקיפה(  ובתוך )אינדיקטורים  תנועה  כדי  וך 
 מגבלות של זמן ומידע. 

הקורס  בסוף  ותרגול.  למעבדות  יוקדש  הזמן  שמרבית  כך  מעשית,  עבודה  על  דגש  מתן  תוך  יועבר  המסלול 
 יתמודדו החניכים עם אתגר חקירה של אירוע אמיתי מורכב ש"התפרק" על גבי מערכת מידע ארגונית גדולה.

 

 קהל היעד
ותשתיות,   IT, חוקרי אבטחה, חוקרים פורנזיים, מומחי  SOCלים, לאנליסטים ובקרי  הקורס מיועד לצוותים כחו 

 המעוניינים לרכוש ידע מעשי בתחום. Incident Responseוצוותי    Cyber Essentialsבוגרי מסלול 

 

 דרישות קדם
 Windowsהיכרות טובה עם מערכות הפעלה מבוססות  •

 Linuxהיכרות עם מערכות הפעלה מבוססות  •

 היכרות עם טכניקות לוחמת סייבר  •

 TCP/IPהיכרות עם פרוטוקולי תקשורת   •

 יתרון  - היכרות עם קוד   •
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 תוכנית הקורס 
• Anatomy of an attack 

⧫ Attack lifecycle and the Cyber Kill Chain 

⧫ Information Gathering 

⧫ Vulnerability Assessment 

⧫ Server-side Attacks 

⧫ Client-Side Attacks 

⧫ Web Application Hacking 

⧫ Windows Privilege Escalation 

⧫ Lateral Movement 

⧫ Persistence and Backdooring 

• Enterprise Defenses  

⧫ Enterprise information systems as a 
battleground 

⧫ Start with inventory 

⧫ Vulnerability assessment and path 
management 

⧫ Network segmentation, segregation and 
separation 

⧫ Deep visibility at the endpoint 

⧫ Managing privileged accounts and hosts 

⧫ Anti-malware defenses 

⧫ Windows client configuration and 
hardening 

⧫ Linux server and service configuration and 
hardening 

⧫ Backup and forensic readiness 

• Network Monitoring and Detection 

⧫ Networking 101 

⧫ Parsing traffic with network shell 

⧫ Indexing and generating statistics 

⧫ Parsing the higher layers 

⧫ case#1: mail harassment 

⧫ Introduction to malware and targeted 
attacks 

⧫ case#2: browser exploit 

⧫ sniffers, sensors, taps and protocol 
analyzers 

⧫ case#3: malware in pcap 

⧫ IDS/IPS, monitoring and network security 
analytics 

• Windows Malware Forensics 

⧫ Digital forensics in rapid changing space 

⧫ Disk and fs analysis 

⧫ Generating fs timelines 

⧫ Windows system artifacts 

⧫ Internet related artifacts 

⧫ Super timeline all the things 

⧫ Memory forensics 

⧫ Digging deeper into Windows memory 

⧫ Windows forensic challenge 

 

• Linux Forensics 

⧫ Disk and filesystem analysis 

⧫ Generating fs timelines 

⧫ Linux filesystem artifacts 

⧫ Server and service-related artifacts 

⧫ Super timeline all the things 

⧫ Linux memory forensics 

⧫ Linux forensic challenge 

• Threat Hunting with SIEM 

⧫ State of the SOC/SIEM 

⧫ Log collection, normalization and 
aggregation 

⧫ SIEM Architectures 

⧫ Profiling windows endpoints 

⧫ Profiling Linux endpoints 

⧫ Profiling infrastructure services 

⧫ Profiling application services 

⧫ Generating baselines, thresholds and 
detection rules 

⧫ Hunting indicators of compromise (IoC’s) 

 


