
מידעואבטחתרשתותניהולקורס
:הקורסעל

והטכנולוגיותהסייברשלמתקדםבשילובומתמקדוהמידע,הטכנולוגיהעידןשלמעודכןחזוןמציעזהקורס
יום.היוםבחיי

האתגריםשמורכבותמבטיחהזוהתקדמותהמידע,ואבטחתהרשתותניהולבתחוםהתפתחויותבעקבות
פעם.מאייותרחשוביםיהיווהפתרונותיצמחו,

האתגריםשלותיקףמקיףמובןלקבללךמאפשראשרבמקביל,ושימושיתיאורטיידעמספקהקורס
והסייבר.הרשתותניהולבתחוםוהפעולות

אתותבינ/ימעשיידעגםתקבל/יאלאהתיאורטיים,והאספקטיםהיסודותאתתלמד/ירקלאהלימוד,בתכנית
ואבטחתרשתותניהולבעולם,ולפעוללהשתלבמאפשראשרהמקצועית,במציאותלפעולההידעביןהקשר
סייבר.מידע/

ההיי-טק.בעולםומגוונתמוצלחתקריירהלבנותהיכולתאתומספקתמקצועיתבהכשרהמתמקדתהתוכנית

:הקורסתוכנית

הרשמיהלימודחומרבעזרתהמתעדכנתמהתוכניתנגזריםהקורסותכניבעבריתמקוריתספרותכוללהקורס
Academyשל Network Cisco

.CobהשלAIה-מערכתידיעלהמתבצעתהמיידיתהשוקדרישתניתוחעלנשענתובנוסף

Cisco.חברתשלCCNAבינלאומיתלהסמכההתלמידיםאתמכיןהקורס

:היעדקהל

וסייבר.מידעאבטחתהרשתות,ניהוללתחוםלכניסהמקצועיתבהסבההמעוניינים

במחשבים.מקצועיידענדרשלא

:סףדרישות

סבירה.ברמהבאנגליתטקסטקריאתיכולתנדרש

:הלימודימי

שעון]שעות[4מפגשבכלאקדמיותשעות5שלדו-שבועיתמתכונת

גמר:לתעודתוזכאותפדגוגיותדרישות

מהשיעורים.80%ב-נוכחות.1

.70שלעוברציוןוקבלתהגמרפרוייקטהגשת.2

התלמידים.בתקנוןעמידה.3



המודולשםהשעותכמות

40CCNAv7 - Introduction to Network

40CCNAv7 - Switching, Routing, and Wireless Essentials

40CCNAv7 - Enterprise Networking, Security, and Automation

30System Administrator with Microsoft server 2019

20Introduction to Cyber Security

תרגול()בתוספתאקדמאיותשעותסה"כ+(30)170

CCNAv7 - Introduction to Network

נושאנושאפירוט

Networkingמודרניות.רשתבטכנולוגיותשקיימותהיתרונות Today

Basicקצה.ומכשיריבמתגיםבסיסיותהגדרותיישום Switch and End Device
Configuration

מקומייםרשתלמשאבילגשתלהתקניםמאפשריםרשתפרוטוקוליכיצדהסבר
ומרוחקים.

Protocols and Models

תומכיםשוניםמדיהוסוגישירותיםהפיזית,השכבהפרוטוקוליכיצדהסבר
בתקשורת.

Physical Layer

Numberהקסדצימלי.ו-בינאריעשרוני,בבסיסים,מספריםלימוד Systems

Dataבתקשורת.תומכתהנתוניםקישורשכבתכיצדהסבר Link Layer

Ethernetפועלים.מתגיםכיצדהסבר Switching

לאפשרכדיNetworkהשכבתשלבפרוטוקוליםמשתמשיםהנתביםכיצדהסבר
לקצה.מקצהקישוריות

Network Layer

ARPAddress.פרוטוקולעלהסבר Resolution

Basicקצה.ומכשיריבנתביםבסיסיותהגדרותיישום Router Configuration

IPv4רשתות.לתתירשתהכתובתחילוק Addressing



IPv6IPv6.מסוגכתובותמערכתעלהסבר Addressing

ICMPרשת.קישוריותלבדוקכדישוניםבכליםשימוש

Transportלקצה.מקצהבתקשורתTransportהשכבתפרוטוקולישלתמיכתם Layer

ApplicationApplicationהשכבתפרוטוקוליעלהסבר Layer

Buildקצה.והתקנימתגנתב,שכוללתקטנהרשתשלעיצוב a Small Network

CCNAv7 - Switching, Routing, and Wireless Essentials

נושאנושאפירוט

Basicונתביםמתגיםשלההפעלהמערכתעםהיכרות Device Configuration

Switchingנתונים.מעבירהשניהשכבהמתגיםכיצדהסבר Concepts

VLANsברשתות.TrunkוVLANהטמעת

Inter-VLANנתב.באמצעותVLANsביןחיבור Routing

STPברשת.יתירותמאפשרSTPכיצדהסבר Concepts

EtherChannelEtherChannel.הגדרת

DHCPv4מרובות.LANרשתותגביעללהפעלהDHCPv4הטמעת

IPv6SLAAC.ברשתותדינמיותכתובותהקצאת and DHCPv6

FHRPברשת.יתירותמספקFHRPכיצדהסבר Concepts

WLANרשת.קישוריותמאפשרותאלחוטיותרשתותכיצדהסבר Concepts

WLANאלחוטיבקרבאמצעותאלחוטיתרשתהטמעת Configuration

Routingדינאמיים.ניתובופרוטוקוליניתובסוגעלהסבר Concepts



IPv6IPו-IPv4בסביבתסטטיניתובהגדרת Static Routing

Troubleshootסטטי.ניתובשלשוניםסוגיםבהגדרתבעיותפתרון Static and Default Routes

CCNAv7 - Enterprise Networking, Security, and Automation

נושאנושאפירוט

Single-Areaפועל.OSPFכיצדהסבר OSPFv2 Concepts

OSFPSingle-Area.הגדרת OSPFv2
Configuration

ACLהרשת.אבטחתממדיניותכחלקACLבמשתמשיםכיצדהסבר Concepts

ACLsהרשת.תעבורתאתלסנןכדיACLהגדרת for IPv4 Configuration

NATלאינטרנט.שמחוברבנתבNATהגדרת for IPv4

WANעובדותהןוכיצדקיימותWANל-גישהטכנולוגיותאילוהסבר Concepts

Networkהרשת.לניהולפרוטוקוליםהטמעת Management

Networkהרשת.עיצובשלהמאפייניםעלהסבר Design

Networkארגוניות.ברשתותבעיותפתרון Troubleshooting

Networkרשת.שלוירטואליזציהשלוהמאפייניםהמטרההסברת Virtualization

היכרותAPIממשקיבאמצעותמאופשרתברשתאוטומציהכיצדהסבר
שונות.תכנותשפותעם

Network Automation



System Administrator with Microsoft server 2019

נושאנושאפירוט

בסביבהוירטואליתכמכונהשרתהתקנת
וירטואלית

Installing Windows Server 2019

Maintainingהשרתתחזוקת Windows Server

Active DirectoryהתקנתInstalling Active Directory

Active DirectoryניהולAdminister Active Directory

ומשאביםמקומייםלמשאביםגישהניהול
משותפים

Managing Access and Sharing Permissions

DNSConfiguringשרתוהגדרתהתקנת DNS

DHCPConfiguringשרתוהגדרתהתקנת DHCP

Policyבאמצעותהעבודהסביבתהקשחת
Group

Implementing Group Policy



Introduction to Cyber Security

נושאנושאפירוט

אתלשפרבכדיונתביםבמתגיםושימושהמידעאבטחתיסודות
האבטחה.

Network Security
Fundamentals

LANהרשת.באבטחתפוגעותחולשותכיצדהסבר Security Concepts

Switchברשת.התקפותלהפחיתכדיבמתגיםאבטחהיישום Security Configuration

אתלשפרכדיתקיפותמפניהרשתעללהגןניתןכיצדהסבר
האבטחה.רמת

Network Security Concepts

siteמסוגחיבורמאבטחיםIPsecו-VPNכיצדהסבר to siteו
remote

.access

VPN and IPsec Concepts

Networkתקיפותלגלותבכדיהרשתתעבורתניתוח sniffing

Firewallומבפניםמבחוץהמגיעותסכנותמפניהרשתעלהגנה


